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Ce este un cypherpunk?

Activistii cypherpunk militeazi pentru folosirea criptografiei si
a unor metode similare ei pentru a efectua schimbiri de naturi
sociali sau politici.! Fondati la inceputul anilor ’90, aceasti mis-
care a avut activitatea cea mai intensi in perioada ,rizboaielor
criptografice” din anii 90 i in urma ,,primiverii internetului® din
2011. Termenul de cypherpunk, derivat din (criptograficul) cipber
si punk, a fost introdus in Oxford English Dictionary in 2006.2



Introducere:
O chemare sub armele criptografice

Aceastd carte nu este un manifest. Nu mai este timp pentru agsa
ceva. Aceasti carte este un avertisment.

Lumea nu aluneci pe nesimtite citre o noui distopie trans-
nationala, ci se indreapti spre ea cu pasi repezi. Acest fenomen
nu a fost suficient recunoscut in afara cercurilor de securitate
nationald. A fost tinut ascuns prin tiinuire, complexitate si
dimensiune. Internetul, cel mai valoros instrument de emancipare
al nostru, a fost transformat in cel mai periculos mijlocitor al
totalitarismului care a fost vizut vreodati. Internetul e 0 amenin-
tare la adresa viitorului civilizatiei umane.

Aceste transformiri au survenit pe ticute, din cauzi ci cei care
stiu ce se intdmpli lucreaza in industria supravegherii globale si
nu au nici un motiv si vorbeascd deschis. Daci e lisati si continue
pe aceasti cale, civilizatia globali va deveni in cativa ani o distopie
postmoderni a supravegherii, din care sciparea nu va fi posibili
decit pentru cei mai priceputi dintre noi. De fapt, s-ar putea si se
fi ajuns deja acolo.

Desi multi scriitori au in vedere semnificatia internetului pen-
tru civilizatia globali, ei se insali. Se ingali pentru ci nu au acel
simt al perspectivei pe care-l oferd experienta directi. Se ingala
pentru ci nu s-au intilnit niciodati cu inamicul.
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Nici o descriere a lumii nu supravietuieste primului contact cu
inamicul.

Noi am intilnit inamicul.

In ultimii sase ani [pini la editarea acestui volum — 2012],
WikiLeaks a intrat in conflict cu aproape fiecare stat puternic.
Cunoastem noul regim de supraveghere din interior, pentru ci
i-am aflat secretele. Il cunoagtem dintr-o perspectivi a combatantu-
lui, pentru ci a trebuit s3 ne protejim oamenii, resursele financiare
si informatorii. Il cunoastem dintr-o perspectivi globali, pentru ci
avem oameni, active si informatii in aproape fiecare tari din lume.
Il cunoastem dintr-o perspectivi temporali, pentru ci luptim im-
potriva acestui fenomen de ani de zile si l-am vizut dublindu-se si
rispAndindu-se, iar si iar. Este un parazit cotropitor, ce se hrineste
cu societitile care se conecteazi la internet. Se intinde pe intreaga
planeti, infectind fiecare stat si popor in calea sa.

Ce este de facut?

Odati ca niciodati, intr-un loc care nu e nici aici, nici acolo,
noi, creatorii §i cetitenii tinirului internet, am discutat despre
viitorul noii noastre lumi.

Am vizut ci relatiile dintre oameni vor fi mediate de noua
noastri lume si ci natura statelor, care se definesc prin felul in
care oamenii schimbi informatii, valoare economici si forti, se
va schimba i ea.

Am vizut ci fuziunea dintre structurile statale existente si
internet a creat posibilitatea schimbarii naturii statelor.

In primul rind, amintiti-vi ci statele sunt acele sisteme prin
care curge forta coercitivi. Factiunile din cadrul unui stat pot con-
cura pentru sustinere, lucru care duce la fenomene democratice de
suprafatd, dar la temelia statelor stau aplicarea, respectiv evitarea
sistematicd a violentei. Proprietatea asupra pimantului, proprie-
titile, chiriile, dividendele, taxele, amenzile judiciare, cenzura,
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drepturile de autor si mircile comerciale sunt impuse prin ame-
nintarea cu aplicarea violentei statale.

De cele mai multe ori nici nu suntem constienti de cit de
aproape suntem de violentd, pentru ci facem cu totii concesii
pentru a o evita. Asemenea marinarilor care adulmeci briza mérii,
rareori ne oprim si reflectim la intunericul pe care se sprijini
lumea noastri de la suprafagi.

Care va fi mijlocitorul fortei coercitive in noul spatiu al
internetului?

Are vreun sens sd ne punem intrebarea aceasta? Existd vreun
loc pentru notiunea de violenti coercitivi in acest spatiu imaterial,
acest tiram platonic al ideilor i al fluxului de informatii? O forta
care poate si modifice arhivele istorice, si asculte telefoanele,
sa dezbine popoarele, si transforme complexitatea in dirdmirturi
si sa ridice ziduri, asemenea unui armate de ocupatie?

Natura platonici a internetului, a fluxului de idei si informatii,
este corupti de originile sale fizice. Bazele sale sunt cablurile cu
fibri optici ce se desfisoard pe fundul oceanelor, satelitii care se
invart deasupra capetelor noastre, serverele adipostite in clidirile
din orage ce se intind de la New York la Nairobi. Asemenea
soldatului care l-a ucis pe Arhimede cu o simpli sabie, se poate
intimpla ca o militie bine inarmati si puni maina pe varful
dezvoltirii civilizatiei occidentale, tirimul nostru platonic.

Noua lume a internetului, separati de vechea lume a atomilor
bruti, tinjea dupi independenti. Dar statele si aliatii lor si-au
propus si controleze noua noastrd lume — prin controlul sub-
stratului siu fizic. Statul, asemenea unei armate in jurul unui
put de petrol sau unui agent vamal care cauti si smulgi miti la
frontier3, va invita in scurt timp si se foloseasci de controlul pe
care-l detine asupra spatiului fizic pentru a ajunge si controleze
tirimul nostru platonic. Va impiedica independenta la care am
visat pentru ca apoi, ghemuit lingi cablurile optice si in jurul
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statiilor de receptie la sol a informatiilor de la sateliti, si inceapi
si intercepteze in masi fluxul de informatii al noii noastre
lumi - insdsi esenta sa — exact atunci cind fiecare relatic umani,
economicd sau politicd va fi aderat la acesta. Statul se va infiltra
in venele si arterele noilor noastre societiti, inhitdnd fiecare
relatie exprimati sau comunicati, fiecare pagini web cititd,
fiecare mesaj trimis si fiecare cuvint ciutat pe Google, iar apoi va
stoca pentru totdeauna toate aceste lucruri stiute de ea, miliarde
de interceptiri zilnice, o putere nemaivizuti, in uriase depozite
secrete. Va extrage fird incetare din aceasti comoari, productia
intelectuali privati a intregii omeniri, cu algoritmi de ciutare sau
de recunoastere dupi tipar din ce in ce mai sofisticati, imbogitind
comoara si mirind la maximum discrepanta de putere dintre cei
interceptati i cei care intercepteazi. Iar apoi, statul va folosi in
lumea fizicid ceea ce a aflat, pentru a declara rizboaie, pentru
a dirija atacuri cu dron3, pentru a manipula comisiile ONU si
tratatele comerciale si pentru a-gi favoriza propria si vasta regea
de industrii, de prieteni i de persoane care cunosc dedesubturile.

Dar noi am descoperit ceva. Singura noastrd sperantd impo-
triva dominatiei totale. O speranti pe care, cu curaj, discernimant
si solidaritate o vom putea folosi pentru a opune rezistenti.
O proprietate stranie a universului fizic in care triim.

Universul crede in codare.

Este mai usor si codezi o informatie decét si o decodezi.

Am observat ci putem folosi aceasti stranie proprietate pentru
a crea legile unei lumi noi. Pentru a separa noul nostru tirim
platonic de temeliile sale fizice, de sateliti, de cabluri oceanice si
de cei care le controleazi. Pentru a ne fortifica spatiul in spatele
unei cortine criptografice. Pentru a crea tirAmuri noi, la care cei
care controleazi realitatea fizici nu au acces, fiindcd ar avea nevoie
de resurse infinite ca si ne urmeze pe acele cii.

Si, astfel, pentru a ne declara independenta.
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Savantii din Proiectul Manhattan au descoperit ci universul
permite constructia bombei atomice. Aceasta nu era o concluzie
evidentd. S-ar fi putut ca armele nucleare si nu se supuni legilor
fizice. Totusi, universul crede in bombe atomice s§i reactoare
nucleare. Ele sunt un fenomen pe care universul il binecuvinteaza,
asemenea sirii, marii sau stelelor.

La fel, universul, universul nostru fizic, are acea proprietate
care face posibil ca un individ, sau un grup de indivizi, s cifreze
un lucru intr-un mod sigur, automat, chiar si fira si stie, in asa
fel incat toate resursele si toatd vointa politicd a celei mai mari
superputeri din lume si nu-l poatd descifra. Iar ciile pe care
cifrarea le formeazi intre oameni se pot uni pentru a crea regiuni
intregi eliberate de forta coercitivi a statului exterior. Eliberate de
interceptarea in masd. Eliberate de controlul statal.

In acest fel, oamenii isi vor putea opune propria vointi vointei
unei superputeri mobilizate si vor putea invinge. Criptarea este
o intruchipare a legilor fizicii, iar ea nu asculti de amenintirile
galigioase ale statelor, fie acestea i distopii transnationale ale
supravegherii.

Nu este un lucru evident ci lumea trebuia si functioneze in
acest fel. Dar cumva universul priveste criptarea cu bunivointa.

Criptografia este forma supremd a actiunii nonviolente directe.

Desi statele care detin armament nuclear pot exercita o vio-
lentd nelimitata chiar asupra a milioane de oameni, criptografia
puternicd face ca un stat, chiar folosindu-se de o violenta neli-
mitatd, si nu poati viola intentia indivizilor de a tine secrete fati
de el.

Criptografia puternici poate rezista unui uz nelimitat al
violentei. O problemé de matematici nu va putea fi rezolvati ni-
ciodatd prin forti coercitiva.

Dar am putea oare si luim acest fenomen straniu al lumii noas-
tre §i si-]1 transformdm intr-unul dintre blocurile fundamentale,



Spionajul sectorului privat

JEREMIE: Supravegherea sponsorizati de stat este intr-adevir
o problemi majori, care pune sub semnul intrebirii structura
insdsi a tuturor democratiilor §i modul in care functioneazi ele,
dar existi si supraveghere privati si, posibil, strAngere masivi de
informatii ficutd in privat. Uitati-vi la Google. Daci sunteti un
utilizator Google standard, Google stie cu cine comunicati, pe cine
cunoasteti, ce ciutati, poate si orientarea voastra sexuali si credin-

tele religioase si filosofice.
ANDY: Stie mai multe despre tine decat stii tu insuti.

JEREMIE: Mai mult decit mama ta §i poate chiar mai mult decat
tine insuti. Google stie cind esti online si cAnd nu.

ANDY: Stii ce ai cdutat acum doi ani, trei zile si patru ore? Tu nu
stii; Google stie.
JEREMIE: De fapt, incerc si nu mai folosesc Google, tocmai din

aceste motive.

JACOB: Este un fel de Omoari-ti Televizorul in varianta secolu-
lui XXI.5* Un protest eficient, doar ci efectul de retea impiedici
protestul tiu si functioneze.** Omoari-ti televizorul, omule.
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JEREMIE: Pii nu este un protest, este mai degrabi felul meu per-

sonal de a vedea lucrurile.

ANDY: Am vizut niste filmiri foarte frumoase cu oameni care-i

aruncau televizoarele din clidiri de cate trei etaje.

JEREMIE: Nu e vorba doar de supravegherea sponsorizatd de
stat, e vorba despre chestiunea confidentialitigii, de felul in care
datele sunt administrate de terti si de misura in care oamenii au
cunostinti despre ceeacese face cudatele. Eunu folosesc Facebook,
deci nu stiu prea multe despre el. Dar acum, cu Facebook-ul, poti
vedea comportamentul unor utilizatori care sunt foarte incintati
s ofere orice fel de date personale, si poti si-i invinovitesti cd
nu stiu care este limita dintre privat si public? Acum cétiva ani,
inainte de tehnologiile digitale, oamenii care aveau o viata publici
erau fie in show-business, fie in politici sau in jurnalism, iar acum
fiecare are posibilitatea unei vieti publice prin simpla apisare a
unui buton de distribuire. A ,,distribui“ inseamnd a face ceva pu-
blic, inseamni a acorda accesul citre acele date restului lumii — si,
desigur, cind vezi adolescenti care posteazd poze cu ei beti sau mai
stiu eu ce, s-ar putea ca ei si nu vadi lucrurile in acest fel, anume
ci inseamni tot restul lumii, poate pentru o perioadi foarte,
foarte lungi. Facebook functioneazi ca afacere prin estomparea
granitelor dintre confidentialitate, pricteni si publicitate. §i iti si
stocheaza datele, atunci cand tu crezi ci sunt destinate doar pri-
etenilor tii si oamenilor care-ti sunt dragi. Deci oricare e gradul
in care doresti si iti fie publice datele, de fiecare dara cand postezi
ceva pe Facebook trimiti mai intdi datele acelea citre Facebook,
iar apoi ei acordd accesul la ele anumitor utilizatori.

JULIAN: Chiar si limita dintre guvern si corporatii este estom-
puth, Dacht ar fi sd ne vitim la expansiunea din sectorul antre-
prrenorial milicar in Occident in ultimii zece ani, vedem ci NSA,
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care era cea mai mare agentie de spionaj din lume, avea in registre-
le sale zece contractori principali cu care lucra. Acum doi ani avea
peste 1 000. Deci se estompeaza granita dintre ceea ce reprezinti

guvern si ceea ce reprezinta sectorul privat.

JEREMIE: i se poate sustine ci agentiile de spionaj ale SUA au

acces la toate datele stocate de Google.
JULIAN: Dar chiar au.
JEREMIE: Si la toate datele Facebook, deci intr-un fel Facebook

si Google ar putea fi prelungiri ale acestor agentii.

JULIAN: Tu ai vreo somatie Google, Jake? A primit cumva
Google o somatie pentru a preda informatiile referitoare la contul
tiu Google? In cazul WikiLeaks s-au trimis somatii la Dynador,
compania din California unde se inregistreazi numele de do-
meniu si unde este inregistrat si wikileaks.org. Erau somatii care
ficeau parte din investigatia secretd a Marelui Juriu impotriva
WikiLeaks si in care se cereau arhivele financiare, arhivele de

autentificiri etc. si pe care Google i le-a dat.”” -

JACOB: Wall Street Journal a relatat ci Twitter, Google si Sonic.
net, trei servicii pe care le folosesc sau pe care le-am folosit in
trecut, au primit fiecare cite o notificare 2703(d), tipul acesta

neobisnuit de somatie secretd.”®
JULIAN: In temeiul PATRIOT Act?

JACOB: Nu. Aici este vorba, in esentd, de Legea Comunicatiilor
Arhivate. Wall Street Journal spune ci fiecare dintre aceste servicii
pretinde ci guvernul vrea metadatele, iar guvernul a declarat ci
are dreptul de a face acest lucru firi mandat. Existd un proces in

curs de desfisurare despre dreptul guvernului de a-si tine tacticile



